Aces. 5 SIGNALEN

Dat een Coronavirus mail een Phish is

5 Signalen

Speelt in op angst en urgentie.

ledere legitieme bron zal met een kalme en geloofwaardige stem
spreken, het onderwerp zal niet zijn “nieuwe corona besmetting in
jouw woonplaats”. En er wordt niet gevraagd om te klikken voor meer

informatie over de risico gebieden in jouw woonplaats.

Vraagt om wachtwoorden, persoonlijke

of financiéle informatie.
Denk er over na. Waarom zou een gezondheidsorganisatie

jou een website sturen die je vraagt om je credit card

nummer? Dat doen ze niet. Grote Rode Vlag

Gebruikt een ongebruikelijke begroeting = = =
\/ Een recente Coronavirus Phish begon met Subject: Re: RE:
' @ ‘Beste Heer/Vrouw'—een aanhef die nogal vreemd (formeel) is From: Support
Date: 03/02/2020 05:08 AM

voor huidige zakelijke e-mails. Als het anders lijkt of niet To: @.__.com
betrouwbaar, dan weer die Rode Vlag! Sir/Madam
Please see attached.

Regards

Heeft een vaag e-mail adres .%;L;
Een andere Phish was vermoedelijk afkomstig van de Internationale '\ 9 "
Luchtvaart Association. Er zaten 5 links in de mail die je Coronavirus [ \,\‘

impact statistieken lieten zien en reisadviezen. Ja, deze mail had

een aol e-mail adres. Duh...

Maakt spellings- of grammaticafouten.

“De virus verspreid zich als een lopend vuur en de RIVM

doet alles mogelijk om de huidige situatie te beperken.”

Een voor de hand liggende phishing e-mail, maar let op,

andere spellingsfouten vallen misschien minder op =

Voor actuele en betrouwbare informatie over het Coronavirus, kijk
op de sites van het RIVM en de Rijksoverheid .


https://www.who.int/
https://www.cdc.gov/

