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Welke tactieken worden gebruikt bij een
aanval op een bedrijfsnetwerk?

Aanvallen op bedrijfsnetwerken is iets wat we steeds vaker zien. Bedrijven krijgen te maken
met phishing e-mails, ransomware en diefstal van intellectueel eigendom. Om weerbaar te
zijn tegen deze aanvallen, moeten bedrijven inzicht hebben in de werkwijze van adversaries
(letterlijk vertaald tegenstander). Op die manier kunnen ze adequate maatregelen nemen

waarmee ze een aanval kunnen voorkomen of afslaan.

Om de stappen van een aanval inzichtelijk te krijgen, kunnen bedrijven het MITRE ATT&CK®
framework als basis gebruiken. Hoewel dit framework de focus legt op aanvalstechnieken,
kunnen bedrijven het ook gebruiken om te onderzoeken of ze wel of niet afdoende (defensieve)
beveiligingsmaatregelen hebben genomen. Het framework onderscheidt veertien tactieken,
waarvan de negen meest voorkomende in deze whitepaper zijn uitgewerkt: Reconnaissance,
Initial Access, Execution, Persistence, Evasion, Discovery, Lateral Movement, Command &
Control en Impact.
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Reconnaissance

Een adversary probeert informatie
te verzamelen over het doelwit. Deze
informatie kan de basis vormen voor de

ontwikkeling van eventuele verdere aanvallen. Het

kan dan gaan om bijvoorbeeld informatie over de

organisatie, de IT-infrastructuur en het personeel.

Adversaries gebruiken bekende tactieken, zoals
het doorzoeken van technische informatie over de
[T-infrastructuur (domeinen, IP-adressen, beschikbare
internetdiensten, uitgegeven certificaten, etc.), het
bevragen van open en/of gesloten bronnen (denk aan
threat intelligence) en het doorzoeken van gelekte
database dumps met credentials.

=

uitbuiten van kwetsbaarheden binnen de externe

Initial Access
Een adversary probeertinitiéle toegang

te krijgen. Hij doet dit door bijvoorbeeld
(spear-)phishing in te zetten en het

[T-infrastructuur. In veel gevallen gaat het om een
eerste toegang tot een systeem/netwerk, waarbij nog
beperkingen actief zijn (beperkte rechten of beperkte
toegang tot enkele delen van het systeem of netwerk).

Een veelvoorkomende manier om een netwerk binnen
te komen, is het gebruik van phishing (93% van alle
geslaagde aanvallen start hiermee), waarbij het doel is
dat de ontvanger op een malafide link klikt of een dito
bijlage opent. Vaak leidt zo'n link naar een nagemaakte
website waar de ontvanger de gebruikersnaam en het
wachtwoord moet invoeren. Zijn deze inloggegevens
eenmaal verkregen, dan verkrijgt de adversary in de
meeste gevallen toegang tot het netwerk.

Gelukkig bestaan er oplossingen om phishing e-mails
vroegtijdig te detecteren. Vaak gaat het om een
cloudoplossing, die gebruikt maaktvan eenwereldwijde
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database met kenmerken die horen bij een phishing
e-mail. Zodra een e-mail wasstraat zo'n phishing
e-mail detecteert, zal deze automatisch onschadelijk
worden gemaakt. Vanuit zo'n oplossing beschikt
een eindgebruiker ook over een knop waarmee hij
een verdachte e-mail in zijn mailclient automatisch
kan laten onderzoeken. Gaat het inderdaad om een
phishing e-mail, dan zal deze worden verwijderd.

’_@%E_ Execution
1 De adversary gaat daadwerkelijk

—z=

te dringen. Hij gebruikt daarvoor verschillende

tools inzetten om een netwerk verder
te verkennen en/of verder binnen

technieken, zoals het injecteren van kwaadaardige
code in een lokaal of extern systeem. Het gaat vaak
om een combinatie van technieken die worden ingezet
om data te bemachtigen.

We zien vaak dat de adversary een PowerShell
script gebruikt om een Remote System Discovery
uit te voeren. PowerShell is een krachtig interactieve
command-line interface die wordt gebruikt voor het
uitvoeren van verschillende acties, zoals het verkrijgen
van informatie en het uitvoeren van malicieuze code.

Persistence
'l';T<8> Een adversary wil toegang bDlijven

houden tot het netwerk dat hij is
binnengedrongen. Door een herstart
van het systeem kan een adversary de toegang tot
het netwerk verliezen. Is toegang tot het netwerk niet
meer mogelijk door een technische mutatie, dan moet
hij wederom op een andere manier proberen binnen
te komen. Hij kan dezelfde werkwijze als de vorige
keer toepassen, maar kan ook een andere zwakke plek
misbruiken om weer toegang tot de bedrijfsomgeving
te krijgen. Dat kan in de praktijk gaan om een server die
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niet is voorzien van de laatste beveiligingsupdates van
bijvoorbeeld het besturingssysteem. Het is raadzaam
om een proces in te richten dat inzicht geeft in deze
kwetsbaarheden binnen een IT-omgeving, dit is vaak
een onderdeel van Vulnerability Management (VM).

Om een adversary die binnen een netwerk actief is te
detecteren, bestaan tegenwoordig intelligente tools
die de endpoints en/of het gehele netwerk monitoren.
In essentie gaat het erom dat niet gebruikelijke
activiteiten in een netwerk of op een endpoint
automatisch als verdacht worden gekenmerkt. Dan
kan het bijvoorbeeld gaan om netwerkactiviteiten
op ongebruikelijke tijdstippen. Voor de detectie
wordt veelal gebruik gemaakt van een systeem met
kunstmatige intelligentie (Al). Op basis van eerder
gedetecteerde cyberaanvallen kan zo'n intelligent

systeem zelf beslissingen nemen.

r_—" Evasion
DN Voor een adversary is het belangrijk
= dat hij ongemerkt het netwerk kan
verkennen. Daarvoor gebruikt  hij
verschillende technieken om detectie van zin
activiteiten te maskeren en beveiligingsoplossingen
te ontwijken. Dat kan hij doen door het verbergen
van kwaadaardige scripts, het uitschakelen van
beveiligingssoftware (anti-virus, lokale firewall) of zich
onzichtbaar te maken in vertrouwde processen.

De adversary wil inzicht krijgen in de verschillende
accounts en de daarmee samenhangende privileges
(privilege escalation tactiek). Hij probeert het
mechanisme te omzeilen dat de privileges van een
gebruiker controleert. Zo verkrijgt hij rechten op
een hoger niveau. De meeste moderne systemen
beschikken over native controlemogelijkheden die
zijn bedoeld om de rechten van een gebruiker binnen

een systeem te beperken. Autorisatie is nodig om een
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bepaalde gebruiker taken met een hoger risico te
laten uitvoeren. Een adversary gebruikt verschillende
methodes om dit ingebouwde controlemechanisme
te omzeilen, zodat hij meer bevoegdheden verkrijgt.

Discovery
Door onder andere observatie probeert

de adversary meer kennis te vergaren
over het systeem en/of netwerk dat
hij is binnengedrongen. Met deze kennis kunnen
beslissingen worden genomen over de volgende
aanval. Met Endpoint Detection and Response (EDR)
en Network Detection and Response (NDR) kunnen
bedrijven verdacht gedrag binnen hun netwerken
automatisch detecteren. Endpoint Detection and
Response maakt het mogelijk om verdacht gedrag op
endpointsvasttestellenente analyseren. Daarentegen
richt Network Detection and Response (NDR) zich
op het analyseren van netwerkverkeer, waardoor
automatisch activiteiten worden gedetecteerd die
kunnen wijzen op een cyberaanval. Deze oplossingen
gebruiken kunstmatige intelligentie (Al) en threat
detectie modellen om universeel aanvallersgedrag en
anomalieén in het netwerk vast te stellen.

(@

te dringen. Adversaries verkennen binnen het

Lateral Movement

Bij Lateral Movement gaat het om
technieken die adversaries gebruiken
om dieper het bedrijfsnetwerk binnen

netwerk alle devices. Ze zoeken onder andere naar
andere kwetsbaarheden en privileged accounts, dit
zijn gebruikersaccounts met meer rechten. Privileged
accounts geven toegang tot systemen met meer
waardevolle data, bijvoorbeeld persoonsgegevens
of financiéle gegevens. Om diefstal van privileged
accounts te voorkomen, zijn verschillende oplossingen
beschikbaar die verdacht gedrag automatisch kunnen

detecteren. Is er een situatie waarbij er vanaf twee
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verschillende plekken met een account wordtingelogd,
dan zal het detectiesysteem alarm slaan. Het is dan
niet langer mogelijk om met dit account in te loggen.
Met Privileged Access Management (PAM) kunnen
organisaties op een veilige manier de accounts van
hun gebruikers controleren, bewaken, beveiligen en
auditen. PAM zorgt ervoor dat gebruikers de minimaal
benodigde toegangsrechten krijgen om hun werk te
kunnen doen. Deze methode verkleint de kans dat
adversaries via accounts toegang tot vitale onderdelen
van het netwerk krijgen. Naast PAM helpt ook NDR
mee met inzicht te krijgen in de eventuele bewegingen
van een adversary in het netwerk.

i

met systemen waartoe ze toegang hebben verkregen.

Command & Control
Met Command & Control (C&C) wordt
bedoeld hoe adversaries communiceren

Hiermee hebben ze volledige controle over de
systemen waarvan ze de inloggegevens hebben.

Een adversary kan communiceren via een application
layer protocol om detectie te voorkomen. Dat gebeurt
door commando’s te verstoppen in het bestaande
dataverkeer. Commandao's naar het remote systeem,
en vaak ook de resultaten van deze commando’s, zijn
verweven met het protocolverkeer tussen de client en

de server.

In veel gevallen gebruikt een adversary beacons,
waarmee een gecompromitteerd (intern) systeem
met een laag interval communiceert via een C&C
server op het internet. Geavanceerde oplossingen,
zoals NDR, zijn nodig om deze beacons binnen
netwerkverkeersstromen te kunnen identificeren.

EEN

Impact
Bijimpact gaathetom het daadwerkelijke

gewenste effect van de aanval, dus de
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daadwerkelijke actie die voortvloeit uit de hack. Het
kan gaan om diefstal van data, maar het ontregelen
of saboteren (bijvoorbeeld via ransomware) van een
bedrijfsproces behoort ook tot de mogelijkheden.

Een bekend voorbeeld hiervan is de aanval op de
Universiteit van Maastricht. De aanvallers zaten ruim
twee maanden in het netwerk voordat ze toesloegen.
In de periode voorafgaand aan de aanval hebben ze
eerst het netwerk goed in kaart gebracht. Zo waren
ze in staat om de ransomware zo goed mogelijk
te implementeren. Tijdens de aanval werden ook
back-up bestanden van de Universiteit van Maastricht
ontoegankelijk gemaakt. Om weer toegang te krijgen
tot de bestanden moest de onderwijsorganisatie 30
bitcoins betalen, een bedrag dat overeen kwam met
€ 200.000. Uit een forensisch onderzoek bleek dat
de adversaries via twee phishing e-mails het netwerk

waren binnengedrongen. Toen de medewerkers op
een link in de malafide e-mail hadden geklikt, kregen
de adversaries via een virus toegang tot het netwerk.
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Hoe kun je dreigingen in het netwerk vroegtijdig
detecteren?

Om aanvallen vroegtijdig te detecteren is het verstandig om gebruikers bewust te maken
van de gevaren, zoals een phishing e-mail. Geef gebruikers de kennis en de middelen om
phishing te herkennen en te rapporteren via bijvoorbeeld een phishing awareness en
simulatie training. Zorg daarnaast voor technieken en tools om schadelijke e-mails zoveel

mogelijk te blokkeren.

Het is ook belangrijk dat er inzicht is in de kwetsbaarheden in relatie tot het netwerk en het
gebruik van standaardaccounts. Dit geeft inzicht in de basishygiéne van de IT-infrastructuur.
Vulnerability Management kan hier een constructieve en pro-actieve rol spelen. Organisaties
moeten ervoor zorgen dat de kwetsbaarheden op een risk-based manier worden opgelost
door bijvoorbeeld actief te patchen. Naast de inventarisatie van kwetsbaarheden is ook inzicht
noodzakelijk in het gebruik van privileged accounts: waar worden de accounts binnen de
organisatie gebruikt en zijn wachtwoorden sterk genoeg? Ook is het belangrijk om vast te stellen
of de rechten die aan een bepaalde medewerker toegekend worden wel echt nodig zijn bij het

uitvoeren van zijn/haar werkzaamheden.

EDR en NDR zorgen voor detectie en preventie van eventuele aanvallen. Ook kan er op een
effectieve manier een zogenaamde Root Cause analyse worden uitgevoerd of kan er gezocht

worden naar eventuele dreigingen (threat hunting).

Tot slot is het verstandig om op reguliere basis een penetratietest te laten uitvoeren om te laten
toetsen of genomen maatregelen effectief zijn. De penetratietest is eventueel uit te breiden met
of te vervangen door een Red Teaming aanval, waarbij alle soorten aanvallen zijn geoorloofd en

er een realistisch beeld ontstaat van de cyberweerbaarheid van een organisatie.
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Tactics en Solutions
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Meer weten?

Access42 is een geheel onafhankelijk en Nederlandse
onderneming en biedt diensten op het gebied van
cybersecurity.

In de bedrijffsfilosofie van Access42 staan de onderdelen
mens, organisatie en techniek  (people, process en
technology) centraal. Dit onderscheidt Access42 van de rest
van de aanbieders in de markt voor cybersecurity.

Access42 heeft geen exclusieve relaties met leveranciers
en kan daarom 100% onafhankelijk advies geven.
Opdrachtgevers van Access42 zijn (semi-)overheid, zorg
(care en cure), financiéle instellingen, IT-dienstverleners en
juridisch dienstverleners.

Access4? is te Dbereiken via +31 (0) 88 000 2000
of info@access42.nl
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